附件2：全网行为管理系统项目需求如下：
一、数量：1套 
	指标
	具体功能要求

	★性能配置
	性能参数：网络层吞吐量（大包）≥3.6G，应用层吞吐量≥450Mb，支持用户数≥1500，准入终端数（默认客户端授权数）≥800，每秒新建连接数≥4000，最大并发连接数≥150000。
硬件参数：规格：1U，内存大小≥4G，硬盘容量≥64G SSD+960G SSD，电源：单余电源，接口：不低于6千兆电口+2千兆光口SFP。

	Web访问质量检测
	针对内网用户的web访问质量进行检测，对整体网络提供清晰的整体网络质量评级；支持以列表形式展示访问质量差的用户名单；支持对单用户进行定向web访问质量检测

	★二维码认证
	支持二维码认证，担保人扫描访客的二维码后对其网络访问授权；支持访客填写信息、担保人填写信息、免填写信息三种模式（需提供产品功能截图证明）

	★DNS代理
	支持DNS透明代理，能够基于用户、域名、目标DNS，指定代理策略生效，代理策略可以设置为：重定向至DNS服务器、解析为IP、丢弃、重定向至制定线路（需提供产品功能截图证明）

	链路负载状态
	支持查看当前设备的线路状态，线路带宽利用率以及当前策略的引流流量分布和实时的引流策略，支持下钻设置线路流控策略

	应用识别规则库
	支持根据标签选择应用，标签分类至少包含安全风险、高带宽消耗、发送电子邮件、降低工作效率、外发文件泄密风险、主流论坛和微博发帖6大类；

	应用细分控制
	能够对新浪微博、腾讯微博、网易微博等进行细分控制，如：登录、浏览、发微博、上传附件等。
能够对teamview、QQ远程桌面等远程控制应用做细分控制，如：接受对方远程控制；
能够对Github、百度网盘、百度文库等网络应用的上传动作进行细分控制；

	★认证方式
	密码登录支持用户自注册，通过Web页面申请注册新账号，管理员审批后新账号可用，自注册同时支持portal认证和802.1x认证；支持管理员关联了手机号码，可以通过手机号接受自注册、终端注册、终端绑定的审批通知;(提供截图证明)

	
	支持通过OAuth认证协议对接，支持阿里钉钉，口袋助理，企业微信第三方账号授权认证；（提供产品界面截图）

	★终端资产业务可视管理
	1）支持图形化查看当前内网IP使用情况，帮助管理员减少人工维护IP表的工作量；2）对网络接入的终端进行可视化管理，展示终端详细信息、异常状态等 3）支持查看终端类型，以及终端详细信息（厂商，系统，端口等）；4）支持查看终端类型分布。（以上需提供产品功能截图证明）

	外发文件类型过滤
	支持HTTP上传/FTP/邮件附件等形式的外发文件行为，支持基于扩展名识别并拦截外发文件；

	SSL加密审计
	支持识别并过滤SSL加密的钓鱼网站、金融购物网站；识别和审计加密的邮箱（如GMAIL）等；

	P2P智能流控
	支持通过抑制P2P的上行流量，来减缓P2P的下行流量，从而解决网络出口在做流控后仍然压力较大的问题；

	流控黑名单
	基于“流量”、“流速”、“时长”设置配额，当配额耗尽后，将用户加入到指定的流控黑名单惩罚通道中；

	加密证书自动分发
	审计SSL网页时，支持加密证书自动分发功能，用户点击网页上的工具即可一次性安装完成。解决管理员给每台PC单独安装证书的问题

	IP管理
	支持IP管理功能，管理员可以查看每个IP的详细使用情况，帮助管理员减少人工维护IP表的工作量

	业务审计内容

	支持http业务系统审计；支持请求头，请求内容审计；支持返回头，返回内容审计；支持上传和下载的文件审计

	
	支持审计服务器主动连接外网的行为审计；支持审计用户主动访问业务产生的日志；

	★排障工具
	提供图形化排障工具，便于管理员排查策略错误等故障，支持PPS异常、丢包异常、ARP异常、内网DOS攻击等异常情况实时监测，显示每日异常事件个数及情况；（需提供产品功能截图证明）

	★系统识别
	支持识别终端操作系统版本、系统补丁安装情况；（需提供自主知识产权证明）；

	★进程识别
	支持识别终端系统后台运行的进程信息，防止间谍软件的运行；（需提供自主知识产权证明）；

	终端准入
	支持win 8 64位操作系统，支持在旁路模式部署下准入生效；支持禁止不满足终端检查要求的用户访问互联网；

	共享接入管理（防共享）
	设备能够发现私接路由（或者共享软件等）共享网络的行为：1.支持自定义配置终端数量和冻结时间。2.支持“仅统计电脑”和“统计所有终端”两种模式。3.支持可选“冻结IP”还是“冻结用户名”。4.支持添加信任列表

	外设管控
	1、支持阻断终端用户使用外设，防止终端用户从内网拷贝信息；2、支持控制用户通过USB接口产生外联行为，便于在内网进行强管控，减少上报外联行为几率3、支持允许用户使用某种符合规定的外设；

	★产品质保
	提供原厂五年产品质保与软件升级服务。

	★产品资质（提供证明材料）
	为保障网络审计效果，保障产品技术实力，要求所投行为管理类的厂商为国家标准《信息安全技术信息系统安全审计产品技术要求和测试评价方法》的主要起草单位。

	
	产品应具备相当的技术认可度，最近两年产品曾入围Gartner SWG魔力象限；

	
	所投产品具备IPv6 Ready Phase-2认证；
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